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Руководство по применению AN190
Запрос и ответ c использованием

приборов SHA шины 1!Wire

ВВЕДЕНИЕ
«Запрос—ответ» представляет собой распространенный метод аутентификации, при котором про#

верка некоторой конфиденциальной (секретной) информации осуществляется по ответу, полученному
на данный запрос. Большинство защищенных систем используют некоторую форму процедуры
запрос—ответ. Самым простым примером сценария запрос—ответ может служить запрос пароля. В ка#
честве «ответа» на этот запрос человек должен предоставить корректный пароль (password). Проблема,
которая возникает при реализации такого метода запрос—ответ, состоит в том, что кто#то может под#
слушать секретную информацию. Поэтому необходимы более совершенные методы защиты. Одним из
таких методов является использование идентификационной карточки (ID card), которая содержит спе#
циальную информацию для прохождения пароля. Но этот метод защиты можно преодолеть путем ко#
пирования информации, содержащейся на идентификационной карточке. Еще один метод предусмат#
ривает использование пароля вместе с использованием идентификационной карточки. Однако при
введении пароля за человеком могут наблюдать.

Наиболее безопасный метод — формировать и посылать каждый раз разные запросы, предпочти#
тельно случайные. Удаленный прибор принимает случайный запрос и вычисляет ответ. Хост берет слу#
чайный запрос и вычисляет корректный ответ. Ответ, вычисленный хостом, сравнивается с ответом,
полученным от прибора. Если оба ответа совпадают, то удаленный прибор является действительным.
Такая форма запроса—ответа является более защищенной, поскольку в этом случае конфиденциальная
информация никогда не раскрывается и при каждом случайном запросе получается разный ответ.
Упрощенная блок#схема реализации метода запрос—ответ приведена на Рис. 1.

Рис. 1. Запрос—ответ
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Эта схема показывает, как действует алгоритм запрос—ответ в приборах SHA 1#Wire® фирмы Dallas
Semiconductor. Хост посылает запрос прибору. Прибор получает запрос и вычисляет ответ, после чего
посылает обратно этот ответ и уникальную информацию, которые проверяются хостом.

Данный метод запроса и ответа можно эффективно использовать во многих приложениях:
1) Аутентификация пользователя
2) Авторизация программного обеспечения (привязка программного обеспечения к аппаратному

маркеру)
3) Контроль доступа к Web#сети
4) Системы электронных платежей (eCash)
5) Физический контроль доступа

ОСНОВНЫЕ ТРЕБОВАНИЯ ПРИ РАЗРАБОТКЕ С ИСПОЛЬЗОВАНИЕМ 
ПРИБОРОВ SHA

Определения

Сопроцессор используется хостом. Он создает случайный запрос, который посылается удаленному
прибору, чтобы провести его верификацию (проверку). Для выполнения проверки прибора сопроцес#
сор вычисляет достоверный ответ (ответ, который он должен получить от прибора).

Пользователь — это удаленный прибор. Он получает случайный запрос и вычисляет ответ.

Установка

Сопроцессор представляет собой прибор DS1963S, инициализированный для проверки маркера
пользователя на принадлежность к системе. Инициализация (установка) сопроцессора состоит из двух
этапов:
� Установка секрета аутентификации системы, который используется для аутентификации приборов 

пользователя
� Запись данных конфигурации системы в прибор

Маркер пользователя — это прибор DS1963S, DS1961S или DS2432, который идентифицирует поль#
зователя в системе. Инициализация маркера пользователя состоит только из одного этапа:
� Установка секрета аутентификации мастера и привязка его к прибору, в результате чего создается 

уникальный секрет для пользователя.

1�Wire является зарегистрированной торговой маркой Dallas Semiconductor.
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Рис. 2. Аутентификация пользователя

ЗАПРОС И ОТВЕТ С ИСПОЛЬЗОВАНИЕМ ПРИБОРОВ SHA
Для аутентификации прибора SHA пользователя хост должен «попросить» сопроцессор вычислить

произвольный (случайный) 3#байтный запрос и послать его прибору пользователя. Он также должен
«попросить» сопроцессор вычислить ответ, который представляет собой 20#байтный МАС#код SHA#1.
Для вычисления ответа прибор пользователя использует запрос, данные счета, свой собственный се#
рийный номер и секрет аутентификации. Затем этот ответ считывается хостом для сравнения с резуль#
татом его собственного вычисления, сделанного позже. Для проверки ответа хост должен запросить со#
процессор сначала вновь вычислить уникальный секрет аутентификации прибора пользователя при
помощи серийного номера прибора пользователя и секрета аутентификации системы. После этого хост
должен запросить сопроцессор вычислить ответ, используя вновь вычисленный секрет аутентифика#
ции прибора и код запроса, который был послан на прибор пользователя. Вычисленный сопроцессо#
ром ответ сравнивается с ответом, считанным из прибора пользователя, чтобы определить, является ли
прибор пользователя действительным. Этот двухступенчатый процесс необходим по той причине, что
хост не может считать секрет прибора пользователя, а секрет аутентификации прибора пользователя
отличается от секрета аутентификации системы. Заметим, что для аутентификации прибора требуется
только, чтобы прибор пользователя имел верный секрет аутентификации, содержимое данных счета
при этом не проверяется. Рассматриваемый метод передачи запроса и ответа для приборов SHA демон#
стрируется на Рис. 2.

ПРИМЕР АУТЕНТИФИКАЦИИ УДАЛЕННОГО ПРИБОРА
Пример «RemoteAuth» из комплекта API 1#Wire для Java™ демонстрирует использование в сети ме#

тода запрос—ответ. Этот комплект API можно найти по следующему адресу: 
http://www.ibutton.com/software/1wire/1wire_api.html

Структурная схема и пример прохождения потока данных для «RemoteAuth» приведены на Рис. 3.

iButton является зарегистрированной торговой маркой Dallas Semiconductor.
Java является торговой маркой Sun Microsystems.
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Рис. 3. Пример аутентификации «RemoteAuth»
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ЗАКЛЮЧЕНИЕ
Запрос—ответ представляет собой надежный метод защищенного доступа к любой привилегирован#

ной информации. Существует много различных возможностей для реализации доступа с использова#
нием метода запрос—ответ. Самым безопасным является метод, когда ответ на запрос может интерпре#
тироваться только хостом, при этом благодаря использованию каждый раз нового случайного запроса
получается разный ответ. Приборы SHA 1#Wire фирмы Dallas Semiconductor идеально подходят для реа#
лизации метода запрос—ответ.

ССЫЛКИ НА ПОЛЕЗНЫЕ СПЕЦИФИКАЦИИ И РУКОВОДСТВА 
ПО ПРИМЕНЕНИЮ

1.Спецификация на DS1963S
http://pdfserv.maxim#ic.com/arpdf/DS1963S.pdf

2.Спецификация на DS1961S/DS2432
http://pdfserv.maxim#ic.com/arpdf/DS2432.pdf

3.Руководство по применению AN114 «Файловая структура 1#Wire» (1#Wire File Structure)
http://pdfserv.maxim#ic.com/arpdf/AppNotes/app114.pdf

4.Руководство по применению AN151 «Цифровые денежные сертификаты фирмы Dallas» 
(Dallas Digital Monetary Certificates)
http://dbserv.maxim#ic.com/appnotes.cfm?appnote_number=827

5.Руководство по применению AN156 «Руководство пользователя API 1#Wire для SHA DS1963S»
(DS1963S SHA 1#Wire API Users Guide)
http://pdfserv.maxim#ic.com/arpdf/AppNotes/app156.pdf

http://pdfserv.maxim#ic.com/arpdf/DS1963S.pdf
http://pdfserv.maxim#ic.com/arpdf/DS2432.pdf
http://pdfserv.maxim#ic.com/arpdf/AppNotes/app114.pdf
http://dbserv.maxim#ic.com/appnotes.cfm?appnote_number=827
http://pdfserv.maxim#ic.com/arpdf/AppNotes/app156.pdf

